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O publikacii a uroven dékazov

Tato odborna publikacia predstavuje vyskumno-vyvojovy a diseminacny vystup vytvoreny v ramci projektu
,Decentralizovana architektira pre ochranu a manipulaciu s osobnymi datami“ (DecentraSafe). Systematizuje
architektonické principy, navrhové rozhodnutia, bezpecnostny model, metodické postupy a validaény ramec
rieSenia rozpracované pocas realizacie projektu. Text je koncipovany ako odborné predstavenie vlastného
projektového rieSenia, nie ako prehlad alebo kompilacia cudzej odbornej literatury.

Publikacia je sugasne vystupom, ktorym sa napifia vedlaj$i meratelny ukazovatel projektu ,,Poéet odbornych
publikacii vytvorenych v ramci projektu“ (merna jednotka: pocet; vychodiskova hodnota: 0; planovana
hodnota: 1) v zmysle €asti Monitoring/reporting schvaleného opisu projektu. V sulade s definiciou ukazovatela ide
0 zadznam o publikagnej ¢innosti v ramci projektu, pri¢om ukazovatel zahffia vSetky druhy publikacii bez ohfadu na
typ dokumentu a pre vSetky odbory vedy a techniky. Publikacia zaroveri napifia komunikaény plan projektu, ktory
predpoklada vypracovanie a zverejnenie odborného white paperu o architekture rieSenia a jeho spristupnenie v
sekcii odbornych publikacii na webovom sidle projektu, a je diseminaénym vystupom pracovného balika WP10 —
Exploitacia, diseminacia a udrzatelnost. Definicia ukazovatela vychadza z Prilohy 4 vyzvy 17104-04-V05 —
Priklady meratelnych ukazovatelov [1].

Bibliograficka identifikacia vystupu: vydavatel — BS partners, s.r.o., Liptovsky Mikulas; rok vydania — 2026;
forma a miesto zverejnenia — https.//www.bspartners.sk/, rozsah — 15 stran

Dokument je uréeny odbornej verejnosti, integratorom, bezpecnostnym architektom, prevadzkovatelom
digitalnych sluzieb, organizaciam verejnej spravy a subjektom pracujucim s citlivymi udajmi. Zamerne neobsahuje
interné pristupové Udaje, zdrojové kody, tajomstva, produkéné adresy, konfiguracie klu€ov ani udaje, ktoré by
mohli znizovat bezpecnost rieSenia. Nejde o pravne stanovisko ani o nahradu DPIA, penetratného testu,
akceptacného protokolu alebo validacnej spravy TRL.

Vykonné zhrnutie

DecentraSafe riesSi problém dbéveryhodnej, auditovatelnej a regulacne preukazatelnej manipulacie s osobnymi a
inymi citlivymi udajmi. Zakladnou architektonickou tézou je striktné oddelenie datovej a dékaznej vrstvy: osobné
Udaje zostavaju v riadenych off-chain uloziskach, zatial ¢o distribuovany register uchovava iba kryptografické
zavazky, revokacné stavy, Casove vazby a dalSie dbkazné artefakty.

e hybridna DLT architektura: riadena permissioned vrstva doplnena o nezavislé anchoring ukotvenie do verejnej
siete;

e privacy-by-design / privacy-by-default: minimalizacia udajov a zakaz ukladania PIl do verejne overitelnej
vrstvy;

e zero-trust pristup: Ziadna implicitnd dovera na zaklade siete, zariadenia alebo vlastnictva; rozhodovanie je
viazané na identitu, kontext a politiku;

e PQC-ready kryptograficky dizajn s migraciou k Standardizovanym post-kvantovym mechanizmom;

¢ DID/VC model identity a overitelnych povereni s véazbou na eurépsky ramec digitalnej identity;

e policy-as-code pre verzované a auditovatelné vynucovanie pravidiel, sihlasov a revokacii;

e Data Vaults pre Sifrované off-chain ulozenie, CRUD, prenositelnost a dékaznu stopu;

e DevSecOps a observabilita ako prierezové bezpecnostné vrstvy od vyvoja po prevadzku.

Abstrakt (SK): Publikacia systematizuje vyskumno-vyvojové vychodiska a navrhové vysledky projektu
DecentraSafe zameraného na bezpecnu a auditovatelnu spravu osobnych a citlivych udajov. Metodicky vychadza
z design science, experimentalneho vyvoja, architektonického modelovania, analyzy hrozieb a dokazne
orientovanej validacie. Navrhovany model oddeluje Sifrovanu off-chain datovu vrstvu od distribuovanej dokaznej
vrstvy a integruje digitalnu identitu a overitelné poverenia, policy-as-code, kryptograficki agilitu, zero-trust,
observabilitu a obnovu po havarii. Vlastny odborny prinos spocCiva v ich syntéze do modularnej referenénej
architektury a v matici sledovatelnosti prepajajicej vyskumné otazky, navrhové artefakty a overovacie dokazy.
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Kracové slova: decentralizovana architektdra; ochrana osobnych udajov; technolégia distribuovanych registrov
(DLT); anchoring; post-kvantova kryptografia; overitelné poverenia (DID/VC); policy-as-code; zero-trust; GDPR;
auditovatelnost.

Abstract (EN): DecentraSafe presents a modular reference architecture for the trustworthy, auditable and
regulation-ready management of personal and sensitive data. Its core design principle is a strict separation of the
data layer and the evidence layer: personal data remain in governed off-chain vaults, while a hybrid distributed
ledger stores only cryptographic commitments, revocation states and time-bound evidence artefacts, periodically
anchored to a public network for independent verifiability. The architecture integrates decentralized identity and
verifiable credentials (DID/VC) aligned with the European digital identity framework, policy-as-code enforcement
of purposes, consents and revocations, post-quantum-ready cryptographic agility (ML-KEM/ML-DSA), zero-trust
access control and DevSecOps-based operational security. The paper defines design invariants, a threat model
(STRIDE/LINDDUN), a data life cycle with evidential traceability and a validation framework targeting TRL 6
laboratory integration and TRL 7 validation in a relevant environment, including measurable KPIs. The publication
is an expert dissemination output of the DecentraSafe project funded by the European Union — NextGenerationEU
under the Recovery and Resilience Plan of the Slovak Republic.

Keywords: decentralized architecture; personal data protection; distributed ledger technology; anchoring; post-
quantum cryptography; verifiable credentials; policy-as-code; zero trust; GDPR; auditability.

Vyskumny charakter projektu

Schvaleny projektovy ramec kvalifikuje Cinnosti ako experimentalny vyvoj a kombinuje design science, iterativne
prototypovanie, laboratérne benchmarky, formalne testovanie politik a validaciu v relevantnom prostredi s cielom
technologickej pripravenosti TRL 7.
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1. Vyskumny problém, ciele a metodika

1.1 Vyskumny problém

Digitalizacia verejnych a sukromnych sluzieb zvySuje objem a citlivost datovych tokov, priCom paralelne rastie
poziadavka na preukazatelnost ucelu spracovania, integritu zaznamov, riadenie opravneni, prenositelnost a
schopnost’ spatne dolozit' rozhodovaci kontext. TradiCny centralizovany model sustreduje doveru aj riziko do
malej skupiny komponentov a ¢asto nedokaze oddelit ochranu obsahu od nezavislej verifikacie procesov.

1.2 Vyskumné otazky

e Ako vytvorit dékaznu vrstvu, ktora umozni nezavislé overenie integrity a ¢asovej naslednosti operacii bez
ulozenia osobnych udajov na blockchain?

e Ako spojit permissioned DLT s verejnym anchoringom tak, aby sa vyvazili vykon, sukromie, riadenie a
nezavisla overitelnost?

e Ako formalizovat' ucel, suhlas, revokaciu a dalSie pravidla spracovania do strojovo vyhodnotitefnych,
verzovanych politik?

e Ako navrhnut kryptograficki agilitu umoznujicu postupny prechod na post-kvantové algoritmy bez
technologického lock-inu?

o Ako prepojit identitu, datové uloziska a auditnu stopu tak, aby vysledok bol interoperabilny, prenositelny a
validovatelny v relevantnom prostredi?

1.3 Metodicky ramec

Metodika je zalozena na principoch experimentalneho vyvoja a design science: identifikuje problém, formuluje
navrhové poziadavky, vytvara technologicky artefakt, iterativne ho implementuje a overuje prostrednictvom
experimentov, integraénych testov a pilotnych scenarov. Projektovy ramec pocita s laboratérnym overovanim,
benchmarkmi, simulaciami, property-based testingom, bezpecnostnym testovanim a validaciou technologickej
pripravenosti. [11]

Metoda Predmet hodnotenia Typ dokazu
1. Analyza a STRIDE/LINDDUN, DPIA, aktiva, hrozby, toky, trust boundaries model hrozieb, referencny
modelovanie architektonické modelovanie model, politika
2. Navrh artefaktu design science, modularna DLT, identity, policy engine, vaulty architektonicky navrh,
architektura rozhrania, invariants
3. Experimentalny iterativne prototypovanie, funkéné moduly a integra¢né toky build artefakty, testy, pipeline
VyVOj Scrum/DevSecOps zaznamy
4. Laboratorne benchmarky, test vectors, kryptografia, ZKP, DLT, policy engine vykonnostné a korektnostné
overenie property-based testing vysledky
5. Integracné end-to-end scenare write/read/revoke/export, integracné logy a test
overenie issuance/verification protokoly
6. Pilotna validacia TRL metodika, relevantné vykon, spolahlivost, compliance, UX valida¢na sprava / akceptacny
prostredie protokol

1.4 Vlastny odborny prinos a vysledok syntézy

Vysledkom spracovania nie je iba opis jednotlivych technolégii, ale konzistentny navrhovy ramec, v ktorom su
bezpecnostné, regulacné a prevadzkové poziadavky prevedené na overitelné architektonické invarianty a
dbkazné artefakty. Za vlastny projektovy prinos sa povazuje najma:

e model oddelenia chraneného obsahu od kryptograficky overitelnej dbkaznej vrstvy bez ukladania PII do
verejne overitelného registra;

¢ zjednotenie identity, UCelu spracovania, verzie politiky, rozhodnutia a stavu zdroja do auditovatelného
rozhodovacieho kontextu;

e crypto-agile integrany model umoZfujuci verzovanie a migraciu klasickych a post-kvantovych
kryptografickych profilov;
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e prepojenie zivotného cyklu udajov, suhlasov, revokacii a prav dotknutej osoby s end-to-end dékaznou stopou;
e dbkazne orientovany validaény ramec, ktory ku kazdému tvrdeniu priraduje meratelna otazku, testovaci
artefakt a akceptacny dokaz.

2. Architektonické poziadavky a navrhové invarianty

Architektonické rozhodnutia su odvodené z kombinacie bezpelnostnych, regulaénych, prevadzkovych a
interoperabilnych poziadaviek. Z pohladu dbéveryhodného systému su délezitejSie explicitné invarianty ako
konkrétna volba produktu alebo blockchainove;j siete.

Poziadavka Navrhovy invariant Dosledok pre implementaciu

Minimalizacia PII PIl sa neuklada do verejnej dokaznej vrstvy.  Hash/commitment musi byt navrhnuty tak, aby
nevytvaral jednoduchy identifikator osoby ani spatne
rekonstruovatelny obsah.

Auditovatelnost Kazda vyznamna operacia ma mat ¢asovo a Auditny zaznam obsahuje identitu/rolu, Gcel, verziu
kryptograficky viazanu stopu. politiky, vysledok rozhodnutia a referenciu na dokaz.

Least privilege Pristup je udelovany na minimalny potrebny  Autorizacia sa vyhodnocuje per request; opravnenia a
rozsah a ¢as. suhlasy su revokovatelné.

Kryptograficka agilita Algoritmy a klucové schémy musia byt Abstrakcia KMS, versioning algoritmov, hybridny
vymenitelné bez prepisu celej platformy. klasicky + PQC rezim.

Ledger agnostic Doékazny model nesmie byt viazany na Abstrakéna vrstva, export dokazov a validovatelna
jedinu DLT siet. migracia medzi sietami.

Regula¢na adaptabilita Zmena pravidla nema vyzadovat zmenu Policy-as-code, verzovanie politik, testovatelné
zakladnej architektury. rozhodovanie a dokaz verzie pravidla.

Prevadzkova odolnost  Zlyhanie jednej vrstvy nesmie automaticky Segmentacia zén, oddelené KMS domény, zalohy, DR,
kompromitovat obsah ani audit. observabilita a incident response.

3. Hybridna DLT a kryptograficka dokazna vrstva

3.1 Permissioned register a verejny anchoring

Permissioned ledger poskytuje riadenu prevadzku, definované uzly a predvidatelné pravidla zapisu. Je vhodny
pre interné commitmenty, revokacné stavy a evidenciu suhlasu. Periodické ukotvenie kryptografického suhrnu
(napr. Merkle root checkpointu) do verejnej siete dopifia nezavislu overitelnost bez potreby zverejnit Pll alebo
interny transakény kontext.

e ledger transakcia obsahuje dékazny artefakt alebo odkaz, nie citlivy payload;

e anchoring je Casovo oddeleny od internych operacii a pracuje so suhrnnym kryptografickym zavazkom;

e abstrakcia nad ledgerom umozriuje porovnanie a pripadnu migraciu medzi viacerymi sietami;

e validacia musi overovat finalitu, synchronizaciu, fork/stall spravanie, zataz a spravnost verejného ukotvenia.

3.2 Dékazné artefakty a ich zivotny cyklus

Dékazny artefakt méze reprezentovat hash obsahu, commitment k stavu, identifikator verzie politiky, Casovy udaj,
revokacny stav alebo kryptograficky dékaz vybranej vlastnosti. Jeho navrh musi chranit pred korelaciou a nesmie
umoznovat jednoduchy slovnikovy Utok na nizko-entropické osobné udaje. Pri citlivych atribdtoch je potrebné
pouzivat salting, keyed commitments alebo iné mechanizmy podla konkrétneho use-case.

Dolezité pre GDPR
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Samotny hash nie je automaticky anonymny udaj. Ak ho mozno prepojit s osobou alebo spatne odvodit z
obmedzeného priestoru vstupov, méze nadalej predstavovat’ osobny uUdaj alebo pseudonymizovany identifikator.

Navrh preto musi posudzovat linkovatelnost, entropiu a kontext pouzitia.

4. Post-kvantova pripravenost’ a kryptograficka agilita

Projektovy navrh pracuje s post-kvantovymi kryptografickymi mechanizmami a s hybridnym prechodovym
modelom kombinujucim klasicku a post-kvantovu kryptografiu. Klu€ovym navrhovym principom je kryptograficka
agilita: kryptografické profily, algoritmy a parametre nesmu byt pevne previazané s aplikacnou logikou, aby ich
bolo mozné pocas zivotného cyklu rieSenia bezpe&ne menit bez zasadnej zmeny celej architektury. [9], [10]

Oblast’

Odporuc¢any navrhovy princip

Validacné otazky

Vymena kltucov / KEM

Digitélne podpisy

KMS/HSM

Crypto inventory

Migracia

hybridné spojenie klasického mechanizmu a ML-KEM
podla rizikového profilu

algoritmicka verzovatelnost; podpora klasického
podpisu a ML-DSA podla profilu

abstrakcia klu€¢ového backendu, oddelené domény a
politicka kontrola exportu

evidencia algoritmov, klucov, verzii a zavislosti v
softvérovej dodavke

verzované dokazy a metadata identifikuju pouzité
algoritmy

latencia, velkost ciphertextu/kltcov,
kompatibilita, failure handling

velkost podpisu, vykon, rotacia, dlhodoba
verifikacia

backup/restore, audit kli¢ovych operacii,
separation of duties

schopnost identifikovat a nahradit' algoritmus
bez redesignu celého systému

overitelnost historickych zaznamov po
zmene kryptografického profilu

5. Referen¢na architektura a hranice dévery

Referentna architektura je vrstvena tak, aby sa oddelila identita, autorizacia, datova vrstva, dékazna vrstva a
prevadzkova observabilita. Klu€ovou vilastnostou je, Ze Zziadna jednotliva vrstva nema sama o sebe
neobmedzenu dbéveru ani Uplny kontext. Bezpe€nostné rozhodnutie vznika kombinaciou identity, politiky, ucelu
spracovania a stavu chraneného zdroja.

Klienti a integracné
systémy

Access Gateway &
Orchestration

Identity & Verifiable
Credentials

Consent & Policy Engine

integracni partneri

event bus, REST/gRPC/webhook integracie

SDK/penazenka

revokacie, verzie pravidiel

Pouzivatelské aplikacie, EUDI/VC penazenky,

API gateway, policy enforcement point, OPA/Rego,

DID registry/resolver, issuer/verifier, credential status,

Policy-as-code, u¢elové obmedzenia, suhlasy,

Externa zéna / nedéveryhodny vstup

Kontrolny bod pre identitu, autorizaciu,
rate limiting a routing
Déveryhodnost’ identity a atributov

Rozhodovacia vrstva —
povoluje/odmieta operaciu

Data Vaults & Secure
Processing

Core Ledger & Anchoring

Observability & Audit

DevSecOps, KMS a
infrastruktira

Sifrované off-chain tloZiska, CRUD, export, portability,
erasure/update workflow

Permissioned register, commitmenty, revokacné
registre, periodické verejné anchory

Kryptograficky viazané logy, SIEM, metriky, audit
board

CI/CD, laC, GitOps, SAST/DAST, KMS/HSM domény,
Kubernetes/on-prem/EU cloud

Primarna zéna osobnych a citlivych
udajov

Dékazna vrstva bez PlI; integrita a
¢asova naslednost

Kontrolna a auditna rovina

Prierezova bezpecnostna a
prevadzkova rovina

Obr. 1 — Logickeé vrstvy referencnej architektiury DecentraSafe a ich bezpecnostna uloha.
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Referenéna architektura je v projektovej dokumentacii rozpracovana aj vo forme Struktirovaného
architektonického modelu C4 (urovne L2-L3). Dékaznu vrstvu dopina transakény prehliadaé (TX Viewer), ktory
umoznuje vyhladavanie, filtrovanie a nezavislu verifikaciu transakcii vratane vizualizacie blokov, read/write
mnozin a identifikacie iniciatora operacie; audit podporuje samostatny audit dashboard s exportom dokaznej
stopy pre interné aj externé kontroly.

6. Datovy zivotny cyklus a dékazna stopa

Navrh oddeluje obsah spracuvaného udaja od dékazu o tom, Ze operacia prebehla za definovanych podmienok.
V typickom end-to-end toku sa preto neuklada osobny udaj do distribuovaného registra; ledger obsahuje iba
kryptograficky zavazok alebo iny overitelny artefakt.

Autentizacia subjektu a zariadenia; ziskanie kontextu identity a relevantnych atributov.

Vyhodnotenie ucelu, pravneho/procesného zakladu a aktualnej verzie politiky v Consent & Policy Engine.

Autorizacia operacie na principe least privilege; vytvorenie rozhodnutia policy enforcement pointom.

Vykonanie operacie nad Data Vaultom (write/read/update/revoke/export) bez prenasania PIl do ledgeru.

Vytvorenie kryptografického dékazu/commitmentu a auditného zaznamu viazaného na identitu, ¢as a verziu

politiky.

6. Zapisanie dokazného artefaktu do permissioned ledgeru a podla politiky periodické anchoring ukotvenie
checkpointu do verejnej siete.

7. Spristupnenie auditovatelného pohladu opravnenému kontrolérovi bez potreby ploSného pristupu k

chranenému obsahu.

aprwDd-=

Bezpecénostny invariant

Obsah PIl zostava v kontrolovanom off-chain prostredi. Verejna alebo zdiefana dékazna vrstva nesmie obsahovat
udaje, z ktorych je mozné priamo alebo nepriamo rekonstruovat osobny udaj bez dodatoCnych opravneni a
kontextu.

7. ldentita, Verifiable Credentials a eurépska interoperabilita

Identitna vrstva oddefuje identifikaciu subjektu od rozhodovania o opravneni. DID registry/resolver poskytuje
mechanizmus prace s decentralizovanymi identifikatormi; issuer/verifier sluzby podporuju Zivotny cyklus
overitefnych povereni. Navrh je koncipovany na interoperabilitu s otvorenymi modelmi decentralizovanej identity a
overitefnych povereni a zaroven s eurépskym ekosystémom digitalnej identity, tak ako to predpoklada schvaleny
projektovy ramec. [6], [7]

Zodpovednost’ Bezpecénostna kontrola
Issuer vydava overitelné tvrdenie/credential autentizacia vydavatela, podpis, politika vydania,
revokacia/status
Holder drzi a prezentuje credential ochrana penazenky, minimal disclosure,

pouzivatelska kontrola

Verifier overuje credential a jeho status validacia podpisu, issuer trust, Casova platnost,
revokacia, policy rozhodnutie

Resolver / registry spristupriuje technické Udaje potrebné pre rieSenie  integrita dokumentu, cache politika, ochrana pred

DID spoofingom
Policy engine rozhoduje, &i je credential/atribut dostatoény pre least privilege, purpose binding, verziovanie a audit
operaciu rozhodnutia

BS partners, s.r.o. | Projekt 17104-04-V05-00078 | Financované Eurépskou uniou — NextGenerationEU
Strana 7



DecentraSafe | odborny white paper

Minimal disclosure

Overitelné poverenie nema byt dévodom na nadmerné zhromazdovanie atributov. Pri navrhu prezentacnych tokov
je potrebné minimalizovat rozsah zdielanych tvrdeni a oddelit autentizaciu od dokazovania konkrétnej vlastnosti.

8. Consent & Policy Engine:
vykonatelny artefakt

regulaéné pravidla ako

Policy-as-code transformuje pravidla z textovej dokumentacie do strojovo vyhodnotitelnej, verzovanej a
testovatelnej formy. V DecentraSafe ma policy engine vyhodnocovat nielen rolu pouzivatela, ale aj ucel
spracovania, pravny/procesny zaklad, ¢asové obmedzenie, stav suhlasu, citlivost Udajov a kontext operacie.

e kazdé rozhodnutie musi byt spatne priraditelné ku konkrétnej verzii politiky;

e revokacia suhlasu alebo credentialu musi mat definovany G¢inok na buduice operacie a auditnu stopu;

¢ konflikty pravidiel a edge cases (retencia, ucel, delegacia, nudzovy pristup) maju byt pokryté testami;

e property-based testing je vhodné na hlfadanie nekonzistentnych kombinacii vstupov a pravidiel,

e policy engine nema nahradzat pravne posudenie; vykonava formalizované pravidla, ktorych obsah musi byt
schvaleny zodpovednou rolou.

8.1 Priklad rozhodovacieho kontextu

Vstup Priklad Dékaz v auditnej stope

Subjekt DID / enterprise identity / sluzobny ucet identifikator a overeny autentizacny kontext
Atributy rola, profesijné opravnenie, credential status overeny issuer, ¢as platnosti, status

Ugel napr. vybavenie Ziadosti o pristup k udajom policy ID + purpose code

Zdroj konkrétny Data Vault / datova kategéria resource ID bez Pl v zdielanej vrstve
Operacia read / update / export / revoke request ID a vysledok policy rozhodnutia

Cas a prostredie Cas, zariadenie, bezpecnostny posture

timestamp, device/service claims podla politiky

9. Data Vaults, prava dotknutej osoby a bezpeéné spracovanie

Data Vault predstavuje kontrolované off-chain ulozisko, v ktorom zostava samotny obsah osobnych a citlivych
udajov. Dbékazna vrstva eviduje iba overitelné artefakty a Casové vazby. Tento model podporuje realizaciu
zivotného cyklu udajov bez konfliktu s poziadavkou na nemennost verejného registra.

Operacia Kontroly pred vykonanim
Create / Write identita, ucel, politika, klasifikacia dat, KMS kontext
Read least privilege, aktualny suhlas/credential, kontext

zariadenia/sluzby

Update / Rectification  opravnenie na opravu, vazba na pévodny stav

Erase pravny zaklad vymazu, retenéné vynimky, schvaleny

workflow

Export / Portability overenie identity, rozsahu a formatu exportu

Vystup / dokaz
Sifrovany stav + commitment/hash + audit event

kontrolovany pristup + audit event bez
zverejnenia obsahu

novy stav + dékaz nadvaznosti; historicka
auditna stopa

zmazanie/crypto-erasure v datovej vrstve +
dokaz vykonania

prenositelny balik + manifest + dokaz integrity
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Operacia Kontroly pred vykonanim Vystup / dékaz

Revoke stav suhlasu/credentialu/pristupu revokacny zaznam a okamzita zmena buducich
policy rozhodnuti

Nemennost’ # nemoznost’ vymazu

Nemenna dokazna stopa nema obsahovat osobné data. Vymaz sa vykonava v off-chain datovej vrstve; ledger méze
zachovat iba minimalny dékaz, ze riadeny proces prebehol, pri€om navrh musi zabranit tomu, aby tento dékaz sam
obsahoval alebo odhaloval PII.

10. Access Gateway, observabilita a DevSecOps

10.1 Access Gateway & Orchestration

Gateway tvori centralny policy enforcement point pre externé a medzisluzbové poziadavky. Jeho ulohou je oddelit
autentizaciu, autorizaciu, smerovanie, rate limiting, validaciu vstupov a servisnu observabilitu od aplikacnej logiky
jednotlivych modulov. Projektovy opis pocita s APl branami, OPA/Rego, event busom a integracnymi konektormi
REST/gRPC/webhook.

10.2 Observability & Audit

Auditna rovina musi byt schopna rekonstruovat bezpecnostne vyznamnu udalost bez plosného pristupu k PII.
Kryptograficky viazané logy, SIEM, metriky a audit board maju podporovat interny audit, forenzni analyzu,
incident response a preukazovanie konzistencie dokaznej stopy.

10.3 DevSecOps a dodavatel'sky ret'azec

e CI/CD s bezpecnostnymi kontrolami pred nasadenim a oddelenim stage/prod prostredi; [12]

e Infrastructure as Code a GitOps pre reprodukovatelnost’ a audit konfiguracie;

e SAST/DAST, fuzzing a penetracné testovanie ako komplementarne techniky;

e kontrola zavislosti a softvérového dodavatelského retazca; pozadovany projektovy ramec pracuje aj s
konceptom SLSA;

e segmentécia siete, network policies, kontrola egressu a oddelené KMS domény;

¢ zalohovanie, disaster recovery, RPO/RTO rehearsals a incident response playbooky.

11. Hrozbovy model a bezpe€nostné mitigacie

Schvaleny projektovy opis predpoklada vyuzitie STRIDE a LINDDUN. Nasledujuca tabulka uvadza
reprezentativny odborny hrozbovy model pre referenéni architektdru; nejde o nahradu konkrétneho threat
registeru alebo penetraéného testu produkénej implementacie.

Kategoéria Priklad hrozby Primarna mitigacia Overenie
Spoofing / falSovanie identity alebo MFA/strong auth, DID/VC verifikacia, negativne autentizacné
Identifiability zneuzitie credentialu device/service identity, kratkodobé testy, credential
tokeny status/revocation test
Tampering zmena auditnej stopy alebo kryptograficky viazané logy, podpisy, integrity test, pokus o
commitmentu ledger anchoring modifikaciu a re-verifikaciu
Repudiation spochybnenie vykonanej Casova stopa, policy version, replay a audit reconstruction
operacie actor/context binding
Information unik PII cez ledger, logy alebo on/off-chain separacia, data privacy review, log
disclosure metadata minimization, redakcia logov, Sifrovanie inspection, LINDDUN test
cases
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Kategoria Priklad hrozby Primarna mitigacia Overenie
Denial of Service zahltenie API, DLT alebo policy  rate limiting, circuit breaker, load/stress test, chaos-
engine horizontalne Skalovanie, queueing security
Elevation of privilege  obidenie policy engine alebo least privilege, policy enforcement at authorization matrix test,
nadmerné opravnenie gateway and service, separation of policy bypass attempts
duties
Linkability / korelacia transakcii a rotacia identifikatorov, minimal privacy threat modeling,
Detectability identifikacia subjektu z metadat  metadata, batching/anchoring, selective correlation analysis
disclosure
Non-compliance nesulad spracovania s policy-as-code, verzovanie, property-based tests, audit
Ucelom/retenciou schvalovanie pravidiel, DPIA sample, compliance review

12. Validaény ramec a technologicka pripravenost’

Cielom validaéného ramca je preukazat nielen funkénost jednotlivych modulov, ale aj ich bezpeénostnu
konzistenciu a prevadzkovu pripravenost v integracnych a pilotnych scenaroch. Projektovy opis uvadza TRL 6 pre
integrovany prototyp v laboratéornom prostredi a TRL 7 pre validaciu v relevantnych prevadzkovych podmienkach.

Akceptacny ramec zmluvného vyskumu a vyvoja v projekte viaze dodavku integrovaného prototypu na
preukazanie minimalne TRL 6 v laboratéornom/pilotnom prostredi (vychodiskova uroven TRL 4), s definovanymi
akceptacnymi ukazovatelmi: 100 % auditovatefnost relevantnych transakcii v demonstracnom scenari, latencia
API nad datovym trezorom p95 < 500 ms v laboratérnom prostredi a RTO < 30 minut v disaster-recovery scenari.
Cielové prevadzkové KPI projektu uvedené v Casti 12.2 na tieto akceptacné prahy nadvazuju a predstavuju
prisnejSie hodnoty pre relevantné prevadzkové prostredie. Ambiciézna cielova hodnota a minimalny akceptacny
prah pritom nie su zamenitelné.

12.1 Validaéné domény

Metrika / otazka Cielovy charakter dokazu
Kryptografia test vectors, latencia, velkost kli¢ov/podpisov, rotacia reprodukovatelny benchmark + konfiguracny
profil
ZKP korektnost, velkost dokazu, ¢as generovania/overenia PoC test cases + performance log
Policy engine konflikty pravidiel, edge cases, purpose/retention property-based tests + rozhodovacie traces
DLT finalita, synchronizacia, fork/stall, verejné anchoring load/fault test + nezavisla verifikacia anchoru
overenie
GDPR workflow pristup, oprava, vymaz, prenosnost end-to-end scenar + ¢asova a dokazna stopa
Bezpecnost SAST/DAST/fuzz, pen-test, threat model security report + remediation evidence
Vykon p50/p95 latencia, throughput, dostupnost’ monitorované testovacie obdobie +

dashboard export

Prevadzka RPO/RTO, backup/restore, incident response DR rehearsal + incident exercise report

12.2 Cielové KPI podla schvaleného projektového ramca

KPI Cielova hodnota / smer Ugel

Preukazanie integrity a pravneho z hodin/dni na minaty automatizovat zber a prezentaciu dokaznej stopy
zé&kladu

Cas GDPR Ziadosti -40 % oproti baseline zrychlit access / portability / deletion workflow
Naklady compliance/audit -30 az -50 % obmedzit manualne dokazovanie a konsolidaciu logov
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KPI Cielova hodnota / smer Ugel
Dostupnost core API 299,9 % prevadzkova spolahlivost
p95 latencia Citania <200 ms reakény ¢as kritického API

Uspe$né ZK overenia povinnej spolahlivost dokazovania policy podmienok

politiky

= 95 % prislusnych transakcii

verifikovatelna migracia
dokazov medzi min. 2 sietami

Ledger-agnostic portability eliminacia vendor/ledger lock-in

12.3 Matica sledovatelnosti vyskumnych otazok a dékazov

Vazba na

Overovaci dokaz .
milnik

Vyskumna otazka

Navrhovy vysledok

RQ1: dékaz bez PIl na DLT on-chain/off-chain model a pravidla  architektonicky model, threat model, M1-M3
minimalizacie kontrola obsahu ledgeru

RQ2: permissioned vrstva a hybridny dékazny model a anchor  verifikacia finality, synchronizacie a M2-M3

verejné ukotvenie checkpoint verejnej kotvy

RQ3: Ucel, suhlas a revokacia  verzované policy-as-code policy testy, decision traces a audit M5, M7
rozhodovanie GDPR tokov

RQ4: kryptograficka agilita verzované klasické/PQC profily a test vectors, benchmark, rotacia a M9
KMS/HSM abstrakcia inventar algoritmov

RQ5: identita, vault a audit integrovany CRUD/revoke/export end-to-end protokoly, audit export a M4, M6-M7,
tok validacéna sprava M10

Tato matica je odbornou mapou dékazov.

13. Regulaéna a standardiza€na interoperabilita

Regulacny sulad je v DecentraSafe chapany ako architektonicka vlastnost podporujuca preukazatelnost, nie ako
automatickd pravna garancia. Technicky systém mobze ulah&it dokaz o ucele, suhlase, revokacii, pristupe a
integrite, no pravny zaklad a organiza¢na zodpovednost zostavaju na prevadzkovatelovi a prisludnych rolach.

Ramec / standard

Relevantna téma

Architektonicka vazba

GDPR - nariadenie (EU) 2016/679
[2]

Eurépsky rém’ec digitalnej identity —
nariadenie (EU) 2024/1183 [3]

W3C DID Core 1.0 [6]

W3C Verifiable Credentials Data
Model 2.0 [7]

NIST SP 800-207 [8]

NIST FIPS 203 / FIPS 204 [9], [10]

OECD Frascati Manual 2015 [11]

MiCA — nariadenie (EU) 2023/1114
[4]

minimalizacia, Ucel, prava dotknutej
osoby, accountability

EUDI Wallet, déveryhodna digitalna
identita

decentralizované identifikatory a
resolution model

privacy-respecting machine-verifiable
credentials

zero trust architecture

ML-KEM / ML-DSA post-kvantové
Standardy

vyskum a experimentalny vyvoj

trhy s kryptoaktivami, déveryhodnost’

a transparentnost’ sluzieb zalozenych
na DLT

off-chain PII, purpose binding, policy-as-code,
audit trail, export/erase workflow

DID/VC interoperabilita, issuer/verifier, credential
lifecycle

DID registry/resolver a abstrakcia identitnej
vrstvy

issuer/holder/verifier model, status/revocation,
selective disclosure kontext

per-request authN/authZ, resource-centric
security, explicit trust decisions

PQC-ready kryptograficka agilita a hybridny
prechod

metodické vymedzenie experimentalneho vyvoja
a tvorby novych aplikacii poznatkov

compliance matica rieSenia vo¢i GDPR a MiCA;
dokazna DLT vrstva bez tokenizacie osobnych
Udajov
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Ramec / Standard Relevantna téma Architektonicka vazba
NIS 2 — smernica (EU) 2022/2555 [5]  kybernetick& bezpe&nost sieti a zero-trust segmentacia, riadenie zranitefnosti a
informacnych systémov incidentov, observabilita a auditna stopa

14. Referen¢né scenare nasadenia

14.1 Verejna sprava

V prostredi verejnej spravy je jadrom scenara déveryhodna evidencia pristupu k udajom ob&ana, ucelovo viazané
zdielanie medzi institiciami a schopnost spatne dolozit, na zaklade akej identity, politiky a pravneho/procesného
kontextu bola operacia povolena. Verejny anchoring méze poskytnut nezavisly ¢asovy dbkaz bez zverejnenia
obsahu registra.

14.2 Finanéné sluzby

Finanény scenar pracuje s overitelnou identitou klienta, riadenym pristupom k citivym dokumentom a
auditovatelnou vymenou udajov medzi subjektmi. Policy engine méze formalizovat ucelové a rolové obmedzenia;
credentialy mbzu reprezentovat’ overené atributy bez potreby kopirovat cely zdrojovy dokument.

14.3 Zdravotnictvo

Zdravotnicke nasadenie vyzaduje zvlast prisne oddelenie identity, opravnenia a datovej vrstvy. Vhodné su
C¢asovo a ucelovo viazané opravnenia, audit pristupov, selektivne zdielanie atributov a technické mechanizmy na
okamzitu revokaciu. Kazdé konkrétne nasadenie musi mat vlastny pravny zaklad, DPIA a analyzu interoperability
s doménovymi Standardmi.

14.4 MSP a modularne zavedenie

Modularna architektira umoznuje zavadzat len vybrané komponenty — napriklad Consent Engine, Data Vault
alebo auditnu vrstvu — bez nutnosti nasadit cely ekosystém. Tento pristup znizuje integracné riziko a podporuje
postupnu migraciu z existujucich systémov.

15. Rizika, obmedzenia a otvorené vyskumné otazky

Technologicka ambicia projektu prinasa aj limity, ktoré musia byt explicitne riadené. Profesionalna interpretacia
vysledkov preto vyzaduje odliSit' architektonicki vhodnost od produkénej pripravenosti a od pravnej akceptacie
konkrétneho nasadenia.

Riziko / limit Dopad Mitigacia v projektovom navrhu

Regulaény vyvoj potreba menit pravidla, credential profily modularny policy-as-code, verzovanie a oddelenie
alebo prevadzkové procesy pravidiel od jadra architektury

PQC vyvoj a implementacné vykonové naklady, kryptograficka hybridny rezim, crypto-agility, test vectors,

chyby migracia, riziko nespravneho profilu benchmarky, key inventory

DLT Skalovatelnost a finalita latencia, dostupnost, naklady, fork/stall permissioned jadro, abstrakéna vrstva, multi-ledger
situacie anchoring, load/fault testy

Metadatoveé privacy rizika linkovatelnost pouzivatelov aj bez minimal metadata, batching, rotacia identifikatorov,
priameho PII LINDDUN analyza

Zlozitost ZKP vykon, implementacna naro¢nost, selektivna aplikacia len na use-cases s jasnou
auditovatelnost’ pridanou hodnotou

Nedostatok expertov riziko prevadzkovej zavislosti od malej dokumentované API, interné know-how, partnerstva,
skupiny ludi tréningy
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Riziko / limit Mitigacia v projektovom navrhu

Adopcia pouzivatelov zlozité consent/identity flows mézu jasné consent journeys, UX testovanie, postupna
znizovat pouzitefnost adopcia

Dékaz TRL white paper sam osebe nepreukazuje samostatna validacna sprava, pilotné protokoly,
TRL 7 akceptacné a bezpe€nostné dokazy

16. Vazba na pracovné baliky a milniky projektu

Publikacia nadvazuje na Strukturu pracovnych balikov WP1-WP10 schvaleného opisu projektu a systematizuje
odborné poznatky rozpracované v ich ramci; jej vypracovanie a zverejnenie je sucastou diseminacnych aktivit
pracovného balika WP10 a komunika&ného planu projektu.

WP Oblast’ Priamy vystup / milnik
WP1 Architektura, bezpe¢nostny dizajn a referenény model, DPIA, STRIDE/LINDDUN, policy model; schvaleny
compliance architektonicky a compliance navrh

WP2 Core Ledger & Anchoring prevadzkovany permissioned ledger; prvé Uuspesné anchory do verejnej siete

WP3 Identity & VC DID registry/resolver, issuer/verifier, pefiazenka/SDK; end-to-end
issuancel/verification flow

WP4 Consent & Policy Engine policy-as-code, vynucovanie, revokacie, MVP GDPR politiky a dbkazné
artefakty

WP5 Data Vaults & Secure Processing Sifrované vaulty, CRUD s dékazmi, audit trail, export/portability

WP6 Access Gateway & Orchestration API brany, event bus, konektory; integrované write/read/revoke/export toky

WP7 Observability & Audit kryptograficky viazané logy, SIEM, metriky, audit board

WP8 DevSecOps & Hardening CI/CD, laC, GitOps, SAST/DAST, pen-testy, bezpe¢nostny release candidate

WP9 Pilotna validacia a TRL overenie pilotna validacia v dvoch sektoroch; ciel TRL 7

WP10 Exploitacia, diseminacia a go-to-market balik, SLA, roadmapa, sprava o dopade a udrzatelnosti

udrzatelnost

17. Zaver

DecentraSafe predstavuje vyskumno-vyvojovy ramec pre doveryhodnu spravu osobnych a citlivych udajov, v
ktorom je bezpelnost postavenda na oddeleni datovej a doOkaznej vrstvy, explicithom riadeni dbvery a
kryptografickej preukazatelnosti. Odborna hodnota navrhu spociva najma v integracii hybridného DLT, identity a
Verifiable Credentials, policy-as-code, Data Vaults, zero-trust a PQC-ready kryptografickej agility do jedného
modularneho referenéného modelu.

Z pohladu dalSieho rozvoja je rozhodujice, aby architektonické tvrdenia boli doplnené o reprodukovatelné
validacéné dbkazy: testovacie protokoly, bezpecnostné reporty, benchmarky, pilotné scenare a dokumentované
vysledky TRL overenia. Takyto dékazny pristup je v sulade so samotnou filozofiou DecentraSafe — déveryhodnost
nema byt deklarovana, ale overitelna.
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18. Normativne zdroje

Uvedené pramene predstavuju regulacné, Standardizatné a metodické ramce, voci ktorym bolo projektové
rieSenie navrhované a validované, ako aj dokumenty preukazujuce projektovy a evidencny kontext publikacie;
nejde o zdroj samotného vysledného rieenia.

[11 MIRRI SR (2025). Priloha 4 vyzvy 17104-04-V05 — Priklady meratelnych ukazovatelov. Dostupné na:
https://mirri.gov.sk/wp-content/uploads/2025/08/4 VYZVA 17104-04-V05_RIS3 Priloha-4-vyzvy Priklady-
meratelnych-ukazovatelov.pdf

[2] Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri
spracuvani osobnych udajov a o volnom pohybe takychto udajov (vS8eobecné nariadenie o ochrane udajov,
GDPR). https://eur-lex.europa.eu/eli/reg/2016/679/0j

[3] Nariadenie Eurépskeho parlamentu a Rady (EU) 2024/1183 z 11. aprila 2024, ktorym sa meni nariadenie (EU)
¢. 910/2014, pokial ide o vytvorenie eurdpskeho ramca digitalnej identity. https://eur-
lex.europa.eu/eli/reg/2024/1183/0j

[4] Nariadenie Eurépskeho parlamentu a Rady (EU) 2023/1114 z 31. mé&ja 2023 o trhoch s kryptoaktivami (MiCA).
https://eur-lex.europa.eu/eli/reg/2023/1114/0j

[5] Smernica Eurépskeho parlamentu a Rady (EU) 2022/2555 zo 14. decembra 2022 o opatreniach na
zabezpedenie vysokej spolognej urovne kybernetickej bezpe¢nosti v Unii (NIS 2). https://eur-
lex.europa.eu/eli/dir/2022/2555/0j

[6] W3C (2022). Decentralized Identifiers (DIDs) v1.0. W3C Recommendation, 19 July 2022.
https://www.w3.org/TR/did-core/

[71 W3C (2025). Verifiable Credentials Data Model v2.0. W3C Recommendation, 15 May 2025.
https://www.w3.org/TR/vc-data-model-2.0/

[8] NIST (2020). Special Publication 800-207: Zero Trust Architecture. https://doi.org/10.6028/NIST.SP.800-207

[9] NIST (2024). FIPS 203: Module-Lattice-Based Key-Encapsulation Mechanism Standard (ML-KEM).
https://doi.org/10.6028/NIST.FIPS.203

[10] NIST (2024). FIPS 204: Module-Lattice-Based Digital Signature Standard (ML-DSA).
https://doi.org/10.6028/NIST.FIPS.204

[11] OECD (2015). Frascati Manual 2015: Guidelines for Collecting and Reporting Data on Research and
Experimental Development. OECD Publishing. https://doi.org/10.1787/9789264239012-en

[12] NIST (2022). Special Publication 800-218: Secure Software Development Framework (SSDF), Version 1.1.
https://doi.org/10.6028/NIST.SP.800-218

[13] Opis projektu ,Decentralizovana architektura pre ochranu a manipulaciu s osobnymi datami“ (DecentraSafe),
kod projektu 17104-04-V05-00078, vyzva 17104-04-V05, Plan obnovy a odolnosti SR, Komponent 17 — Digitalne
Slovensko, Investicia 4 (Priloha €. 2 zmluvy o poskytnuti prostriedkov mechanizmu).
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Priloha A — Slovnik odbornych pojmov

Pojem Vyznam v kontexte publikacie

DLT Distributed Ledger Technology — technolégia distribuovanych registrov.

Permissioned ledger Distribuovany register s riadenym pristupom a definovanymi prevadzkovatelmi uzlov.
Anchoring Ukotvenie kryptografického suhrnu/checkpointu do inej siete na ucely nezavislej overitelnosti.
Commitment Kryptograficky zavazok k hodnote alebo stavu, ktory umozriuje neskorSie overenie bez

zverejnenia pévodného obsahu.

DID Decentralized Identifier — decentralizovany identifikator podfa W3C modelu.
VC Verifiable Credential — kryptograficky overitelné digitalne poverenie.
PQC Post-Quantum Cryptography — kryptografia navrhnutéd s ohfadom na odolnost voci utokom

vyuzivajucim kvantovy pocitac.

ML-KEM / ML-DSA NIST Standardizované post-kvantové mechanizmy pre zapuzdrenie klu¢ov a digitalne podpisy.

ZKP Zero-Knowledge Proof — dokaz umozniujuci preukazat tvrdenie bez odhalenia podkladovej citlivej
informacie.

Policy-as-code Pravidla vyjadrené v strojovo vyhodnotitelnej, verzovanej a testovatelnej forme.

Data Vault Riadené sifrované off-chain ulozisko pre citlivé udaje.

TRL Technology Readiness Level — uroven technologickej pripravenosti.

RPO/RTO Recovery Point Objective / Recovery Time Objective — ciel obnovy dat a ciel ¢asu obnovy sluzby.

Vyhlasenie k odbornému vystupu a odporicana citacia

Publikacia je spracovana ako odborny vystup projektu DecentraSafe a prezentuje vlastné architektonické,
bezpecnostné a metodické rieSenia rozpracované v ramci jeho realizacie. Odkazy na regula¢né, identitné alebo
kryptografické ramce uvedené v texte predstavuju poziadavky interoperability, bezpecnosti a regulatného
prostredia, voci ktorym bolo projektové rieSenie navrhované; nejde o zdroj samotného vysledného rieSenia.
Verejna verzia zamerne neobsahuje doverné technické konfiguracie, zdrojové kody ani interné bezpecnostné
udaje. Cielové KPI a uroven technologickej pripravenosti je potrebné vyhodnocovat spolu so samostatnymi
projektovymi validaCnymi a testovacimi artefaktmi.

Odporucana citacia
BS partners, s.r.o. (2026). DecentraSafe — Decentralizovana architektdra pre bezpe€nu spravu a manipulaciu s

osobnymi datami. Odborny white paper: vyskumné vychodiska, referenéna architektira, bezpecnostny model a
validacny ramec. Liptovsky Mikulas.
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